Guia de Inscripcion de Estudiantes 2FA
Junio de 2022

Navegadores Compatibles: Chrome, Firefox, Safari, Edge, Opera, Internet Explorer 8 o mas reciente. Para
la compatibilidad mas extensa con los métodos de autenticacidon de Duo - Duo recomienda que utilice
las versiones mas recientes de Chrome o Firefox.

Métodos de Autenticacidn: Duo Push, contrasefia, clave de seguridad

Paso 1: Inscripcidn. Visite http://www.montgomerycollege.edu/2FA enroll
Es muy recomendable hacer este proceso usando una computadora y no en el dispositivo que va a
inscribir con Duo.

Paso 2: Escriba su ID MyMC y su contraseiia.

MONTGOMERY
COLLEGE

Enter your MyMC ID and Password

Forgot your password? | Find your MyMC ID | Claim Your Account | MyMC Help

Paso 3: Pantalla de bienvenida. Aparecera una pantalla de bienvenida. Presione Start Setup para
comenzar a inscribir su dispositivo.

Protect Your Montgomery College
Account

Two-factor authentication enhances the security of your account by using
a secondary device to verify your identity. This prevents anyone but you

What is this? 7 from accessing your account, even if they know your password.

7
— This process will help you set up your account with this added layer of
Powered by Duo Security security.

Paso 4: Seleccione el tipo de dispositivo de autenticacion. Seleccione el tipo de dispositivo que desea
registrar y presione Continue. Le recomendamos que utilice un teléfono inteligente, pero también
puede registrar tabletas iOS/Android.


http://www.montgomerycollege.edu/2FA_enroll

What type of device are you adding?

& Mobile phone RECOMMENDED
Tablet (iPad, Mexus 7, eic.)
Security Key (Yubikey, Feitian, etc.)

What is this? 4 Touch 1D
Add a mew device Requirez Chrome on macOS to use Touch 1D
My Settings & Devices

Secured by Duo

Paso 5: Escriba su nimero de teléfono. Seleccione su pais en la lista desplegable y escriba su nimero de
teléfono. Utilice el nimero de su teléfono inteligente cuando inicie sesidn en un servicio protegido por
Duo.

A continuacion, compruebe que la informacion es correcta, marque la casilla y presione Continue.

Nota: Si estd inscribiendo una tableta, no se le pedird que ingrese un numero de teléfono. Vaya al paso
7.

Enter your phone number

United States

a»

+1 | 2405673160 v

What is this? 5 ex: (201) 234-5678
? ]
Need help? (240) 567-3160 This is the correct number.
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Paso 6: Seleccione la Plataforma. Seleccione el sistema operativo del dispositivo y presione Continue.



What type of phone is 240-567-31607

© iPhone
Android

Windows Phone

What is this? [f Other (and cell phones)
Need help?

Paso 7: Instale Duo Mobile. Deje la pagina web de inscripcién en la pantalla y vaya a su dispositivo mévil
para instalar la aplicacion Duo Mobile

Powered by Duo Security

La aplicacién Duo Mobile es GRATUITA y se ejecuta en su dispositivo movil para ayudarle a autenticarse
de forma rapida y sencilla.

Le recomendamos que utilice Duo Mobile, ya que proporciona Duo Push, que es el método de
autenticacion mds conveniente y proporciona la mejor experiencia. Como alternativa, puede autenticar
con un cddigo de acceso enviado a través de un mensaje de texto SMS.

Siga las instrucciones especificas de la plataforma que aparecen en el dispositivo mévil para instalar Duo
Mobile. Después de instalar la aplicacion, vuelva a la ventana de inscripcién y presione have Duo Mobile
installed.

Install Duo Mobile for iOS

1. Launch the App Store app and
search for "Duo Mobile*".

2. Tap "Get" and then "Install" to
download the app.

duo mobile

m Duo Mobile
Duo Security
m | have Duo Mobile installed

Paso 8: Active Duo Mobile. Abra Duo Mobile y toque el botén “+” en la esquina superior derecha de la
aplicacion. Escanee el cddigo de barras en la pantalla del ordenador. Nota: Para escanear el cédigo de
barras, la aplicacion Duo Mobile pedira acceso a la camara del teléfono, por favor autorice
temporalmente. Este proceso activara la aplicacion y la vinculara a su cuenta para que pueda utilizarla
para la autenticacién. El acceso a la camara se puede desactivar después de la inscripcion.

What is this? 4
Need help?
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Nota: ¢No puede escanear el cédigo de barras? Vea el Paso 9.



En iPhone, Android, Windows Phone y BlackBerry 10, active Duo Mobile escaneando el cédigo de barras
con el lector de cédigos de barras incorporado de la aplicacidn (camara). Siga las instrucciones
especificas de la plataforma de su dispositivo:

Activate Duo Mobile for iOS

E E 1. Open Duo Mobile.
[ 2. Tap the "+" button.

E 3. Scan this barcode.

Or, have an activation link emailed to
you instead.

What is this? (7
Need help?
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Presione Continue después de escanear el cddigo de barras correctamente.

Activate Duo Mobile for iOS

1. Open Duo Mobile.
2. Tap the "+" button.
3. Scan this barcode.

Or, have an activation link emailed to

you instead.

s [ o

Asigne un nombre a la cuenta o mantenga el nombre predeterminado “Montgomery College”.

What is this? (4

Need help?
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Name account

Account
Montgomery College

Account name

Montgomery College]

Username or email to be displayed
for this account.
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La notificacidn de Account linked se mostrara en la aplicacion Duo Mobile. Ya esta todo listo. Puede
omitir la opcidn “Practice Now” o seguir las indicaciones.



< Back

Account linked!

Next, let's practice how to protect
your identity.

( Skip )

La cuenta Duo esta vinculada como se muestra en la aplicacion Duo Mobile




3:42 .lll 56 =

Accounts (1) Add °

E Montgomery College
Montgomery College

Paso 9 ¢No puede escanear el codigo de barras? Presione el enlace azul “O, en su lugar, solicite que se

le envie un enlace de activacion a su correo electrénico ”, escriba su direccién de correo electrénico y
presione Send email.

Activate Duo Mobile by Email

1. Enter an email address that you can check on your iOS device. We'll

send you a special link that you can click to activate Duo Mobile.

2. Once you've clicked the link, click Continue below.

m

* Tenga en cuenta que es posible que la notificacidn inferior no aparezca en azul en el dispositivo si
la ventana no estd completamente abierta.

isabelle.doucet@montgomeryc

What is this? 7

Need help?
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Activate Duo Mobile by Email

1. Enter an email address that you can check on your iOS device. We'll
send you a special link that you can click to activate Duo Mobile.

‘ isabelle.douc el Resend email
What is this? Cf

Need help? 2. Once you've clicked the link, click Continue below.

Powered by Duo Security
Continue

Email sent; please click the link in the email. X

Una vez que haya presionado Send email, usted recibira un correo electrénico para activar Duo
Mobile. Presione el enlace proporcionado en el correo electrénico utilizando el dispositivo con el
gue estd instalada la aplicacién Duo Mobile.

Duo Mobile Activation

Duo Security <no-reply@duosecurity.com>
Monday, July 3, 2017 at 2:27 PM
To: Doucet, Isabelle

To activate the Duo Mobile app, click this link: https://m-9bcb585@.duosecurity.com/iphone/6x3paXeZabg46LmuG7Er

Aparecerd una ventana en la que se le pedira que abra la aplicacion Duo Mobile. Presione Open.

Open this page in “Duo
Mobile"?

Cancel Open




iYa ha terminado! Estd inscrito en 2FA cuando la cuenta de Duo Mobile de Montgomery College aparece
en la aplicaciéon Duo Mobile

Si se inscribe mediante un dispositivo mdvil, como una tableta:

Siga las mismas instrucciones de este documento hasta llegar al paso de activacion (Paso 8) y presione
Take me to Duo Mobile. Se le pedird que abra otra ventana para abrir la aplicacién Duo Mobile,

presione Open. Ahora vera la cuenta de Duo Mobile de Montgomery College en la aplicacidn. Ya estd
inscrito.

@ Mail secoo LTE 3115 PM 4 38% M

appserv3.montgomerycollege.edu ¢

MONTGOMERY

COLLEGE = Q=

Finish by Connecting to Duo
Mobile

To complete enrollment, we need to open the Duo Mobile
application and connect your account

Open this page in “Duo

Mobile"?
Take me to Duo Mobile

Open




